GOVERNO DO ESTADO

CONSELHO ESTADUAL DE
EDUCAGAO

RESOLUCAO N° 505/2022

Fixa normas para a regularizacdo de documentos
digitais na educagdo béasica e na educacgdo
superior das instituicdes vinculadas ao Sistema
de Ensino do Estado do Ceara e da outras
providéncias.

A Presidente do Conselho Estadual de Educacédo (CEE), no uso de suas
atribuigcbes, tendo em vista o Art. 230, 8§ 29, Inciso | da Constituicdo do Estado do
Ceara, redefinidas na Lei n® 17.838, de 22 de dezembro de 2021; com fundamento
nos artigos 99 Inciso IX, 8 3° e 10, Inciso IV, da Lei de Diretrizes e Bases da
Educacao Nacional (LDBEN) n° 9.394, de 20 de dezembro de 1996, que atribuem
aos estados a competéncia legal para baixar normas complementares para 0 seu
sistema de ensino, e da outras providéncias;

CONSIDERANDO:

- a necessidade de regulamentar a emissdo de documentos virtuais das
instituicées de ensino, no ambito do Sistema Estadual de Ensino do Cear3;

- a necessidade de adaptar as normas federais as especificidades do
Sistema Estadual e estabelecer as condi¢cdes normativas e técnicas necessarias
para a implantacdo do Certificado de Conclusdo de Curso e do Diploma Digital no
Sistema de Ensino do Ceara e as demais normas vigentes e pertinentes a educacao
superior e atendendo ao disposto na legislacdo especifica nesta Resolucdo e nos
demais atos normativos pertinentes;

- 0 que estabelece o Art. 19 da Constituicdo Federal, no seu Inciso II;

- 0 que estabelece o Art. 24, Inciso VII da LDBEN, responsabilizando
as instituicdes de ensino quanto a expedicao de histéricos escolares, declaracdes de
conclusao de série e diplomas ou certificados de conclusdo de cursos, com as
especificacdes cabiveis;

- aLein®13.709, de 14 de agosto de 2018, alterada pela Lei n® 13.853, de 8
de julho de 2019, que dispbs sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD);

- a Lei n° 14.063, de 23 de setembro de 2020, que dispds sobre o uso de
assinaturas eletrénicas em interacdes com entes publicos, em atos de pessoas
juridicas e em questbes de saude, e sobre as licencas de softwares desenvolvidos
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por entes publicos, com o objetivo de proteger as informacdes pessoais e sensiveis
dos cidadaos;

- a Lei n® 14.129, de 29 de marco de 2021, que dispds sobre principios,
regras e instrumentos para o aumento da eficiéncia da administracdo publica,
especialmente por meio da desburocratizagéo, da inovagéo, da transformacéo digital
e da participacao do cidadao;

- a Portaria Mec n° 330, de 5 de abril de 2018, que dispds sobre a emissao
de diplomas em formato digital nas instituicbes de ensino superior pertencentes ao
sistema federal de ensino;

- a Portaria Mec n°® 1.095, de 25 de outubro de 2018, que dispds sobre a
expedicdo e o registro de diplomas de cursos superiores de graduacao no ambito do
sistema federal de ensino;

- a Portaria Mec n° 554, de 11 de marco de 2019, alterada pela Portaria n®
117, de 26 de fevereiro de 2021, que dispOs sobre a emisséo e o registro de diploma
de graduacéo, por meio digital, pelas instituicbes de ensino superior, pertencentes
ao sistema federal de ensino;

- a Portaria Mec, n° 1.001, de 8 de dezembro de 2021, que alterou a Portaria
Mec n° 330, de 5 de abril de 2018, que dispds sobre a emissdo de diplomas em
formato digital nas instituicbes de ensino superior pertencentes ao sistema federal
de ensino;

a Portaria CEE n° 207, de 22 de julho de 2022, publicada no Diario Oficial do
Estado (D.O.E.) no dia 28 de julho de 2022, que instituiu a Comisséo Especial com a
finalidade de elaborar a Minuta de Resolucédo sobre certificacéo digital;

RESOLVE:
TiTULO | - DAS DISPOSICOES GERAIS

Art. 1° Esta Resolugdo visa a orientar e estabelecer diretrizes sobre a
regularizacdo da emisséo de diplomas e certificados de cursos, por meio digital, da
educacdo basica e educacdo superior nas modalidades Presencial e Educacéo a
Distancia (EaD), das instituicbes vinculadas ao Sistema de Ensino do Estado do
Cearé.

Art. 2° Fica instituido a Certificacao digital no ambito da educacéo basica e
do Ensino superior no Sistema de Ensino do Estado do Ceara.

Paragrafo unico. Para efeitos desta Resolu¢céo considera-se:

| - Certificagdo Digital: o conjunto de normas e técnicas, tais como a
criptografia, assinatura digital e o certificado validado e emitido por uma autoridade
certificadora, que atestam ou asseguram uma identidade digital, que pode ser
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utilizada em sistemas eletrénicos digitais, as quais, tem por fins a producdo de
informacgdes e documentos digitais;

Il - Assinatura Digital: uma forma eletrbnica que garante a autoria do
documento pelo seu emissor e que substitui a assinatura fisica; da-se por meio de
processos criptograficos (codigos) de uma mensagem original (documento), seguida
da utilizacdo de uma chave publica (assinatura digital emitida pela ICP-Brasil-
Infraestrutura de Chaves Publicas Brasileira) para o armazenamento de dados
reconhecidos como auténticos pelo seu autor (que utiliza criptografia por meio de um
certificado digital para conferir seguranca, autenticidade e integridade aos
documentos eletrénicos);

[l - Assinatura Eletrdnica: mecanismo eletronico de identificacdo e
autenticacdo, nao necessariamente criptografico, que se vale de meios
computacionais, tais como assinatura digital, login e senha, geolocalizacao,
reconhecimento de IP, token, biometria, dentre outros;

IV - Certificado Digital ICP-Brasil: certificado digital emitido por uma
Autoridade Certificadora-AC credenciada na Infraestrutura de Chaves Publicas
Brasileira ICP-Brasil, na forma da legislacéo vigente;

V - Carimbo de tempo: mecanismo criptografico computacional aplicado a
uma assinatura digital que associa uma marcacdo fidedigna (fonte confiavel de
tempo) ao registro de um documento ou transacao digital;

VII - Diploma Digital: aquele que tem sua existéncia, sua emissédo e seu
armazenamento inteiramente no meio digital e cuja validade juridica é presumida
mediante a assinatura com certificacdo digital e carimbo de tempo na Infraestrutura
de Chaves Publicas Brasileira ICP-Brasil, conforme os parametros do Padréo
Brasileiro de Assinaturas Digitais (PBAD);

VIII - Portable Document Format (PDF): formato de arquivo que permite que
gualguer documento seja visualizado, independente de qual tenha sido o programa
gue o originou, permitindo exibir e compartilhar documentos com seguranca,
independentemente de software, hardware ou sistema operacional.

TiTULO Il - DA CERTIFICACAO DIGITAL NAS INSTITUICOES DE
EDUCACAO BASICA

Art. 3° As instituicdes de educacgio béasica vinculadas ao Sistema Estadual
de Ensino do Estado do Ceard que queiram implementar por meio digital a
expedicdo de documentos escolares deverdo fazer com especificacbes que
assegurem a legalidade, a clareza, a regularidade e a autenticidade da vida escolar
dos alunos, em conformidade com a legislacao vigente e com esta Resolucao.
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Paragrafo unico. A regulamentacdo que trata o caput deste artigo abrange
tdo somente a emissao de assinaturas eletronicas do diretor e secretario escolar de
estabelecimento de ensino em conformidade com a legislacéo vigente, em diplomas,
certificados de conclusdo de curso, certificados de conclusdao de curso com
terminalidade intermediaria, histéricos escolares, atestados de conclusdo de ano
escolar, série, ciclo, e demais documentos expedidos pelas instituicdes de educacao
basica, vinculadas ao Sistema Estadual de Ensino do Estado do Ceara.

Art. 4° A regulamentagdo para o registro e emissdo de Certificados de
Concluséo de Cursos de Ensino Médio, como de Diplomas de Cursos Técnicos de
Nivel Médio sera tratada em regulamento especifico.

Art. 5° Para a expedicdo de documento escolar com assinaturas eletrénicas
em formato digital € exigida certificacdo digital e tera validade nacional.

§ 1° Os procedimentos para emissdao de documentos com assinaturas
eletrOnicas deverdo seguir todos os ritos regulamentados para emissao em meio
fisico.

§ 2° Os signatarios de assinaturas de forma digital nos documentos de que
trata esta regulamentacédo ocorrerdo por meio de assinaturas eletrénicas mediante
Certificacdo Digital e carimbo de tempo, emitidos pela ICP-Brasil, conforme os
parametros do PBAD e o uso dos demais dispositivos fixados, segundo previsto pela
ICP-Brasil.

8 3° A guarda de documento escolar com assinaturas eletrénicas em formato
digital € de exclusiva responsabilidade da instituicdo de ensino e/ou de sua
mantenedora, em conformidade com as normas legais.

8§ 4° A instituicAo mantenedora e/ou instituicdo de ensino devera adotar selo
personalizado de autenticidade e seguranca nos documentos eletrbnicos que
expedir.

Art. 6° A expedicdo da 22 via dos documentos escolares com assinaturas
eletrbnicas serad procedida de conformidade com as normas legais vigentes,
cabendo a cada instituicdo elaborar o seu proprio Regulamento sobre os
procedimentos para esta expedicao.

TITULO Il - DA CERTIFICAGCAO DIGITAL NAS INSTITUICOES
DE ENSINO SUPERIOR

Art. 7° As instituicbes de ensino superior vinculadas ao Sistema de Ensino
do Estado do Ceard que queiram implementar por meio digital a expedicdo de
documentos escolares, diplomas e certificados de seus cursos deverdo seguir 0s
procedimentos previstos na legislacdo para o Sistema Federal de Ensino e nas
demais normativas publicadas pelo Ministério da Cultura (Mec), no limite de sua
autonomia e nos termos desta Resolucao.
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§ 1° O Diploma Digital abrange tdo somente o registro e 0 respectivo
historico escolar.

8§ 2° A emissdo do Diploma Digital fica restrita as instituicbes de ensino
superior que dispdem da prerrogativa para emissao e registro de diploma em
conformidade com a legislagao vigente.

8 3° A emisséo eletronica dos certificados de cursos e dos diplomas de que
trata esta Resolucdo, os quais abrangem as assinaturas, registro em livro e 0s
respectivos histéricos escolares serdo regulamentadas em ato especifico deste
Conselho.

8 4° Somente serdao emitidos diplomas digitais e certificados de cursos para
alunos com aproveitamento e frequéncia suficientes.

8 5° Todos os dados gerados referentes a emissdo eletrénica de diplomas e
certificados de cursos dos alunos serdo armazenados na infraestrutura de
Tecnologia da Informacdo (TIl) ou 6rgédo equivalente da instituicdo, respeitando a
Politica Nacional de Arquivos e as normas referentes ao acervo académico digital.

8 6° A regulamentacdo da emissdo eletrbnica, registro e guarda dos
certificados e demais documentos dos Cursos das Escolas de Governo seréo
tratadas em regulamento especifico.

TiTULO IV - DA EMISSAO DOS DIPLOMAS E CERTIFICADOS DIGITAIS
DAS INSTITUICOES DE ENSINO SUPERIOR

Art. 8° Os Diplomas digitais e Certificados de Cursos passam a integrar 0s
documentos institucionais como parte de seu acervo académico, aplicadas a este
todas as disposicdes legais vigentes pertinentes ao acervo académico.

Art. 9° As instituicdes de ensino superior deverdo garantir a infraestrutura
administrativa e tecnolOogica necessaria para assegurar a integralidade e a
fidedignidade das informagcbes e documentos produzidos, armazenados,
transmitidos e divulgados em sistema digital em atendimento aos aspectos legais em
torno do certificado de curso e diploma digital.

§ 1° O Diploma Digital e o Certificado de Curso devem ser emitidos,
registrados e preservados pelas instituicbes de ensino superior em ambiente
computacional que garanta a sua validacdo a qualquer tempo; autenticidade,
integridade, confiabilidade, disponibilidade, rastreabilidade, irretratabilidade,
privacidade e interoperabilidade entre sistemas; atualizacdo tecnolégica da
seguranca e a possibilidade de multiplas assinaturas em um mesmo documento.

§ 2° E de responsabilidade das instituicdes de ensino superior, no limite de
sua autonomia institucional e das normas vigentes, a elaboracdo e a
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regulamentacdo dos fluxos para a emissdo de diplomas e certificados no meio
eletronico.

8§ 3° Os procedimentos para emissdo eletronica de diploma e certificados
para portadores de historicos escolares, certificados e diplomas em meio fisico
deverao seguir todos os ritos regulamentados para emissao de segunda via em meio
fisico.

Art. 10°. Os signatarios da via eletronica dos histoéricos, do livro de registro e
emissao de diplomas e certificados dos cursos de graduacdo e pds-graduacdo em
formato digital serdo os mesmos assinantes estabelecidos pelas instituicdes de
ensino superior para dos meios fisicos.

§ 1° Exigem-se de todos os signatarios a assinatura digital com certificado
ICP-Brasil, tipo A3 ou superior ou assinatura da conta gov.br.

8 2° Os documentos assinados digitalmente com certificado digital ICP-Brasil
tém a mesma validade que os documentos assinados em meio fisico.

8 3° As instituicbes de ensino superior dispordo de um certificado digital
institucional para realizar a assinatura digital como emissoras e registradoras, no
gue couber.

Art.11. As especificacOes corretas das operacdes tecnolégicas que tém o
intuito de oferecer um delineamento legal para a atuagao das instituicdes de ensino
superior no ambiente virtual, proporcionando as mesmas condi¢des e garantias que
existem para emissdo e registro do diploma por meio fisico serdo as mesmas
previstas na legislacao vigente.

8 1° O padrao e a estrutura para a correta formacéao e geracao dos diplomas
digitais (arquivos XML -“eXtensible Markup Language”) e a utilizacdo da assinatura
com certificacdo digital e carimbo do tempo ICP-Brasil, nos termos do PBAD,
deverdo garantir a presuncdo de integridade, confiabilidade, disponibilidade,
rastreabilidade, autenticidade e validade dos documentos eletronicos e das
aplicacdes de suporte e habilitacbes que utilizem certificados digitais, além da
realizacdo de transacdes eletrbnicas, terdo como referéncia, resguardada a
autonomia universitaria.

8§ 2° O meio digital adotado para expedicdo de diplomas e documentos
académicos devera atender as diretrizes de certificacdo digital do padrédo da ICP-
Brasil para garantir autenticidade, integridade, confiabilidade, disponibilidade,
rastreabilidade e validade juridica e nacional dos documentos emitidos.

8 3° Todos os atos e termos do processo de emissao podem ser produzidos,
transmitidos, armazenados e assinados por meio eletronico.

Art.12. As instituicdes de ensino superior deverdo garantir a validacéo e a
consulta do diploma digital e a disponibilidade de acesso ao ambiente virtual
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institucional por intermédio de um endereco eletrbnico seguro e destinado,
exclusivamente, a instituicdes de ensino.

Paragrafo unico. As instituicdes de ensino superior deverao manter banco de
informagdes de registro de diplomas e certificados, quando for o caso, em seu
respectivo endereco eletrdnico, a ser disponibilizado para a comunidade.

Art. 13. O formato do diploma digital e das assinaturas eletrbnicas a serem
emitidas pelas instituicbes de ensino superior serdo aqueles definidos em
conformidade com dispositivos fixados nesta Resolugéo.

Art. 14. As informacdes obrigatorias contidas no histérico escolar, nos
diplomas e certificados de cursos em formato digital deverdo adotar o modelo
utilizado em meio fisico.

§ 1° Os documentos obrigatorios exigidos para expedi¢cdo de diplomas e
certificados deveréo estar no formato eletronico, sendo armazenados na estrutura de
Tl das instituicdes de ensino superior.

8§ 2° Fica a critério das instituicbes de ensino superior a exigéncia dos
documentos fisicos para solicitacdo de emissdo de historico escolar, diplomas e
certificados de cursos.

§ 3° O solicitante responzabilizar-se-a, quando se tratar de documentos
digitalizados ou digitais, pelo teor, veracidade e a integridade destes e respondera,
nos termos da legislacéo civil, criminal e administrativa, por eventuais fraudes.

Art. 15. Cada instituicdo de ensino, respeitando a legislacado vigente nos
termos desta Resolucdo e os modelos emitidos no meio fisico, ficara responséavel
pela Representacdo Visual do Diploma Digital (RVDD) e pela Representagao Visual
do Certificado Digital (RVCD).

8 1° A RVDD deve zelar pela exatiddo e fidedignidade das informacdes
prestadas no XML do diploma digital, garantindo a qualidade da imagem e a
integridade de seu texto, possibilitando ao diplomado exibir, compartilhar e
armazenar a imagem.

§ 2° Para fins decorativos, poderdo constar na RVDD as imagens das
assinaturas fisicas, nao se confundido com as assinaturas digitais com presuncéo de
validade juridica presentes no XML do diploma digital.

8§ 3° As instituicbes de ensino superior disponibilizardo aos(as)
diplomados(as) a possibilidade de download do PDF do diploma digital e sua RVDD
para impressao.

Art. 16. A emissao e o registro do diploma digital seguirdo a legislacdo para
os demais servigos educacionais prestados pela institui¢ao.

Paragrafo Unico. Ficara opcional a assinatura digital do diplomado no
histérico escolar e no diploma e/ou certificado.
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Art. 17. As instituicbes de ensino superior, quanto a emissao dos diplomas e
certificados, deverdo proceder a coleta, ao armazenamento e ao tratamento de
dados pessoais dos discentes seguindo as diretrizes da Lei Geral de Protecdo de

Dados (LGPD), sendo necessério o consentimento, que devera ser:

| - explicito pelo titular dos dados, com autorizacdo no momento da
matricula, rematricula ou na solicitacao da emisséo do diploma e certificado;

Il - em destaque ou autorizacdo dada por, pelo menos, um dos pais ou pelo
responsavel legal, quando houver a coleta de dados pessoais de criangas e
adolescentes.

Paragrafo unico. A divulgacdo prevista no caput terd tratamento especifico,
nos termos da LGPD, dando conhecimento aos discentes e aos responsaveis legais,
guando for o caso de divulgacéo e compartilhamento.

Art. 18. O diploma digital poderd ser anulado quando tratar de erros de
dados, averbacbes e apostilamentos de dados pessoais e académicos e/ou
decisOes judiciais que caracterizem tal situacéo.

§ 1° Alinstituicdo de ensino superior que anular um diploma digital permitira a
consulta ao codigo invalidado.

8§ 2° A Uniform Resource Locator (URL) unica do diploma digital anulado
devera indicar e constar, exclusivamente, em consonancia com a LGPD, seu status
como inativo, acompanhado do motivo e data da sua anulagéo.

Art. 19. Adulteracées ou fraudes no processo de emissédo e registro de
diploma e/ou certificado de curso digital estaréo sujeitas as medidas administrativas,
civis e criminais pertinentes.

TITULO V - DAS DISPOSICOES FINAIS

Art. 20. As instituicbes de ensino orientardo seus profissionais para o pleno
atendimento desta Resolucéo, proporcionando-lhes, inclusive, formacéo
continua que

trate de elaboracéo, conferéncia, expedicdo e registro de documentos escolares no
formato digital.

Art. 21. Os casos omissos nesta Resolucéo serao resolvidos pelo Conselho
Pleno deste Conselho.

Art. 22. Esta Resolucéo entrara em vigor na data da publicacéo.

Sala Virtual das Sessdes do Conselho Pleno do Conselho Estadual de
Educacao, em Fortaleza, aos 14 de dezembro de 2022.
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